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1. OBJETIVO

Mitigar los riesgos posibles asociados al acceso a la informacion, sistemas de informacion o
recursos de INDTECH SAS por parte de proveedores de servicios, independientemente del tipo
de servicio proporcionado, o de relacion que le una con INDTECH (legal, contractual o de
cualquier otra indole no laboral), con el fin de proteger la confidencialidad, integridad y
disponibilidad de la informacion de INDTECH y sus clientes.

INDTECH se reserva el derecho a modificar este documento cuando sea necesario. Los cambios
realizados seran divulgados a todas las empresas proveedoras de servicios a las que les aplique
utilizando los medios que se consideren pertinentes. Es responsabilidad de cada empresa
proveedora garantizar la lectura y conocimiento de las politicas de seguridad mas recientes de
INDTECH por parte de su personal, asi como de obtener su compromiso de cumplir y respetar
dichas normas.

En caso de incumplimiento de cualquiera de estas obligaciones, INDTECH se reserva el derecho
de adoptar las medidas sancionadoras que se consideren pertinentes en relacion con la empresa
contratada, y que pueden llegar a la resolucion de los contratos que tenga vigentes con dicha
empresa.

1. PRINCIPIOS GENERALES DE SEGURIDAD

Los proveedores de servicios proporcionaran a INDTECH siempre que se requiera, la relacion
de personas, perfiles, funciones y responsabilidades asociados al servicio prestado, e informara
de cualquier cambio (alta, baja, sustitucién o cambio de funciones o responsabilidades) que se
produzca en dicha relacion.

Los proveedores de servicios deberan asegurar que todo su personal tiene la formacién y
capacitacion apropiada para el desarrollo del servicio provisto, tanto a nivel especifico de la
prestacion del servicio, como en materia de seguridad de la informacion.

Como minimo, los proveedores de servicios deberan asegurarse de que todo el personal
asociado al servicio contratado conoce y se compromete a cumplir lo recogido en esta politica.
INDTECH podra solicitar en cualquier momento evidencias del proceso de informacion.
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Los proveedores de servicios deberan permitir que INDTECH lleve a cabo las auditorias de
seguridad solicitadas, colaborando con el equipo auditor y facilitando todas las evidencias y
registros le sean requeridos. El alcance y profundidad de cada auditoria sera establecido
expresamente por INDTECH en cada caso. Las auditorias se llevaran a cabo siguiendo la
planificacion que se acuerde en cada caso con el proveedor del servicio.

INDTECH se reserva el derecho de realizar auditorias extraordinarias adicionales, siempre que
se den causas especificas que lo justifiquen.

1.1 Confidencialidad de la informacion

Toda informacion, documentacion, programas y/o aplicaciones, métodos, organizacion,
estrategias de negocio y actividades relacionadas con INDTECH o con su negocio, a las que
tenga acceso los proveedores de servicios con objeto de realizacién del servicio seran
considerados informacion confidencial, en funcién de lo cual, el acceso, intercambio y tratamiento
de dicha informacion, se realizara siempre de acuerdo a las finalidades previstas descritas en el
contrato de prestacion de servicios y lo establecido en el documento SIG-FT-04 Acuerdo de
confidencialidad y reserva de manejo de la informacion que se suscribid, manteniendo el
correspondiente deber de secreto durante la duracion del servicio y después de que finalice la
relacion con INDTECH.

Todos los recursos e informacion a la que haya podido tener acceso o que haya sido necesaria
elaborar, modificar o copiar para el correcto desempefio del servicio seran devueltos a la
finalizacion de este. INDTECH podra solicitar el borrado seguro de los dispositivos que hayan
tenido acceso a la Informacién de INDTECH.

1.2 Propiedad Intelectual

Se garantizara el cumplimiento de las restricciones legales al uso del material protegido por la
normativa de propiedad intelectual. Los proveedores de servicios unicamente podran utilizar
material autorizado por INDTECH para el desarrollo de sus funciones. Queda estrictamente
prohibido el uso de programas informaticos sin la correspondiente licencia en los sistemas de
informacion de INDTECH.
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Asimismo, queda prohibido el uso, reproduccion, cesién, transformacion o comunicacién publica
de cualquier tipo de obra o invencion protegida por la propiedad intelectual sin la debida
autorizacion por escrito.

INDTECH unicamente autorizara el uso de material producido por él mismo, o material autorizado
o suministrado al mismo por su titular, conforme los términos y condiciones acordadas y lo
dispuesto por la normativa vigente.

1.3 Intercambio de informacion

Cualquier tipo de intercambio de informacién que se produzca entre INDTECH y los proveedores
de servicios se entendera que ha sido realizado dentro del marco establecido por el contrato de
prestacion de servicios correspondiente, de modo que dicha informacién no podra ser utilizada
fuera de dicho marco ni para otros fines.

La distribucion de informacion ya sea en formato electrénico o fisico se realizara mediante los
recursos determinados en el contrato de prestacién de servicios para tal cometido y para la
finalidad exclusiva de facilitar las funciones asociadas a dicho contrato.

INDTECH se reserva, en funcion del riesgo identificado, la implantacién de medidas de control,
registro y auditoria sobre estos recursos de difusion. En relaciéon con el intercambio de
informacion dentro del marco del contrato de prestacion de servicios, se consideraran no
autorizadas las siguientes actividades:

e Transmision o recepcion de material protegido por los derechos de autor infringiendo la
Ley de Proteccion Intelectual.

e Transmision o recepcion de toda clase de material pornografico, de naturaleza sexual
explicita, declaraciones discriminatorias raciales y cualquier otra clase de declaracion o
mensaje clasificable como ofensivo o ilegal.

e Transmision o recepcion de informacion sensible, salvo que la comunicacion electrénica
esté cifrada y el envio esté autorizado por escrito.

e Transferencia de informacion protegida a terceras partes no autorizadas.

Transmision o recepcidn de aplicaciones no relacionadas con el negocio.

e Participacion en actividades de Internet, como grupos de noticias, juegos u otras que no
estén directamente relacionadas con la prestacion del servicio.

e Todas las actividades que puedan dafar la imagen y reputacion de INDTECH estan
prohibidas en Internet y en cualquier otro lugar.
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1.4 Uso apropiado de los recursos corporativos de INDTECH

Los recursos corporativos de INDTECH a los que tengan acceso los proveedores de servicios
seran utilizados exclusivamente para cumplir con las obligaciones y propdésitos de la provision
del servicio.

Bajo ningun concepto podran ser utilizados para actividades no relacionadas con el propdsito del
servicio o para la comision de actividades que pudieran ser consideradas ilicitas, como dafios
contra la propiedad intelectual de terceros, incumplimientos de la normativa de proteccién de
datos etc.

Los proveedores de servicios se comprometen a utilizar los recursos corporativos de INDTECH
a los que tenga acceso de acuerdo con las politicas de seguridad de INDTECH.

Con el fin de velar por el correcto uso de los mencionados recursos, INDTECH podra implementar
los mecanismos de control y auditoria que considere oportunos, ya sea de forma periddica o
cuando por razones especificas de seguridad o del servicio resulte conveniente.

En caso de apreciar que algun proveedor de servicios, o su personal, utiliza incorrectamente
recursos o informacion de INDTECH, se le comunicara tal circunstancia al proveedor para que
realice las acciones oportunas. INDTECH se reserva el derecho de ejercer las acciones que
legalmente le amparen para la proteccion de sus derechos.

1.5 Responsabilidades del usuario

Los Proveedores de servicios deberan asegurarse de que todo el personal que en el desarrollo
de sus funciones para INDTECH puedan tener acceso a la informacion, sistemas de informacion
o recursos de INDTECH respete los siguientes principios basicos dentro de su actividad:

e Cada persona con acceso a informacion de INDTECH es responsable de la actividad
desarrollada por su identificador de usuario y todo lo que de él se derive. Por lo tanto, es
imprescindible que cada persona mantenga bajo control los sistemas de autenticaciéon
asociados a su identificador de usuario, garantizando que la clave asociada sea
unicamente conocida por el propio usuario, no debiendo revelarse al resto del personal
bajo ningun concepto.
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e Los usuarios no deberan utilizar ningun identificador de otro usuario, aunque dispongan
de la autorizacién del propietario.

e Los usuarios conocen y aplican los requisitos y procedimientos existentes en torno a la
informacion manejada.

e Cualquier usuario con acceso informacion de INDTECH debera seleccionar una
contrasefa segura, que es un codigo especial para proteger sus recursos informaticos.
Tiene como finalidad disminuir la posibilidad de acceso no autorizado y que sea utilizada
por un tercero, para suplantarnos ante la organizacion ocasionando fraude o falsificacion.

e Cualquier persona con acceso a informacion de INDTECH debera velar por que los
equipos queden protegidos cuando vayan a quedar desatendidos.

e Cualquier persona con acceso a informacion debera respetar las normas de escritorio
limpio, con el fin de proteger los documentos en papel, soportes informaticos y
dispositivos portatiles de almacenamiento y reducir los riesgos de acceso no autorizado,
pérdida y dafio de la informacion, tanto durante el horario normal de trabajo como fuera
del mismo (Almacenamiento bajo llave, bloqueo de equipos desatendidos, proteccion de
los puntos de recepcion y envio de informacion, destruccion segura, etc.)

e Las personas con acceso a sistemas de informacién de INDTECH nunca deberan, sin
autorizacion por escrito, realizar pruebas para detectar y/o explotar una supuesta
debilidad o incidencia de seguridad.

¢ Ninguna persona con acceso a sistemas de informacion de INDTECH intentara sin
autorizacion expresa y por escrito por ningun medio transgredir el sistema de seguridad
y las autorizaciones. Se prohibe la captura de trafico de red por parte de los usuarios,
salvo que se estén llevando a cabo tareas de auditoria autorizadas por escrito.

1.6 Requisitos de seguridad para los dispositivos

Todos los dispositivos con acceso a informacion de INDTECH, independientemente de la
propiedad de estos, deberan cumplir con las politicas de seguridad establecidas por INDTECH,
en especial se tendran en cuenta las siguientes consideraciones:

e El acceso a los sistemas debera realizarse siempre de forma autenticada, al menos
mediante la utilizacion de un identificador personal y una contrasefa asociada.

¢ Todo el software instalado o contenido en el dispositivo debe estar licenciado, dentro del
ciclo de vida del producto y en un estado acorde a la licencia de uso.

o Los dispositivos deberan permanecer actualizados con la ultima version disponible de
parches de seguridad para el software y sistema operativo instalado.

o Los dispositivos deben contar con un sistema de proteccion anti-malware instalado, activo
y actualizado a su ultima versién disponible, tanto del motor como del fichero de firmas.

e Debe activarse el bloqueo de pantalla para que este salte al tiempo definido de
inactividad. El desbloqueo debera conllevar el uso de contrasefias, patrones de
desbloqueo 0 mecanismos equivalentes, que garanticen que el dispositivo no podra ser
utilizado por un usuario no autorizado.

1.7 Comunicacion de incidentes de seguridad
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Los proveedores de servicios se comprometen a comunicar de manera inmediata cualquier
incidente, debilidad o amenaza (observada o sospechada) que detecte en los sistemas de
informacion de INDTECH o que haya podido afectar a informacion propiedad de INDTECH o de
sus clientes a través de:

Herramienta de SOPORTE DE INDTECH en la URL htips://soporte.indtech.io

Correo electrénico: soporte@indtech.io este correo crea automaticamente un ticket en la
herramienta de SOPORTE DE INDTECH para ser gestionado.

En caso de ser algo puntual, se puede contactar con el lider de la operacién a través del
correo electronico: ops@indtech.io o el numero telefénico del lider actual.

2. PRINCIPIOS ESPECIFICOS DE SEGURIDAD

21

Seguridad fisica

Todos los proveedores de servicios cuyos servicios se presten desde la sede del proveedor.

2.2

Cuando se definan perimetros de seguridad fisica, se deben considerar los requisitos de
seguridad de los activos de informacion dentro del perimetro y los resultados de un
analisis de riesgos de seguridad de la informacion.

Proveer las condiciones fisicas y medioambientales necesarias como sistemas de control
ambiental de temperatura, sistema de control de extincién de incendios, sistemas de
descarga eléctrica, sistemas de vigilancia, entre otros para certificar la proteccion y
correcta operacion de la gestion de la informacion y de los recursos de la plataforma
tecnoldgica.

Mantener en buen estado la infraestructura fisica de los centros de cableado, y en general
de las areas seguras

Si se mantiene algun tipo de copia de informacion responsabilidad de INDTECH, los
sistemas que alberguen y/o procesen dicha informacion deberan estar ubicados en un
area especialmente protegida, que incluya al menos las siguientes medidas de seguridad:

o Tener un sistema de control de acceso independiente al de la sede.

o Existira un registro de acceso realizados.

o El acceso por parte de personal externo se asignara unicamente cuando sea
necesario y se encuentre autorizado, y siempre bajo la vigilancia de personal
autorizado.

o El personal externo no podra permanecer ni ejecutar trabajos en las areas
especialmente protegidas sin supervision.

Contar con algun tipo de proteccion frente a fallos de alimentacion de energia.

Seguridad en desarrollo.

Todos los proveedores de servicios que realicen trabajos de desarrollo y/o pruebas de
aplicaciones para INDTECH.
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Los entornos con los que se lleven a cabo dichas actividades deberan estar aislados entre
si y también aislados de los entornos de produccion.

Todos los accesos a los sistemas de informacion que alberguen o procesen informacion
deberan estar protegidos, al menos, por un “cortafuegos”, que limite la capacidad de
conexion a ellos.

Todo el proceso de desarrollo de software externalizado sera controlado y supervisado
por INDTECH.

Las especificaciones de los aplicativos deberan contener expresamente los requisitos de
seguridad a cubrir en cada caso.

Se incorporaran los mecanismos de identificacion, autentificacion, control de acceso,
auditoria e integridad en todo el ciclo de vida de disefio, desarrollo, implantacion y
operacioén de los aplicativos.

Las aplicaciones que se desarrollen deberan incorporar validaciones de los datos de
entrada que verifiquen que los datos son correctos y apropiados y que eviten la
introduccion de cédigo ejecutable.

Los procesos internos desarrollados por las aplicaciones deberan incorporar todas las
validaciones necesarias para garantizar que no se producen corrupciones de la
informacion.

Siempre que sea necesario se deberan incorporar funciones de autenticacion y control
de integridad en las comunicaciones entre los diferentes componentes de las
aplicaciones.

Se debera limitar la informacion de salida ofrecida por las aplicaciones, garantizando que
solo se ofrece aquella pertinente y necesaria.

El acceso al cédigo fuente de los aplicativos debera estar limitado al personal del servicio.
En el entorno de pruebas solo se utilizaran datos reales cuando hayan sido
apropiadamente disociados o siempre que se pueda garantizar que las medidas de
seguridad aplicadas sean equivalentes a las existentes en el entorno de produccion.
Durante las pruebas de los aplicativos se verificara que no existen canales de fuga de
informacion no controlados, y que por los canales establecidos solo se ofrece la
informacion prevista.

Solo se transferiran al entorno de produccién aquellos aplicativos que hayan sido
expresamente aprobados.

Seguridad de sistemas

Todos los proveedores de servicios cuyos servicios se presten mediante el uso de su
infraestructura TIC.

2.31

Gestion de activos

Los proveedores de servicios deberan contar con un registro de activos actualizado en el
que se puedan identificar los activos utilizados para la prestacion del servicio.

Los proveedores de servicios deberan notificar a INDTECH las bajas de los activos
utilizados para la prestacién del servicio. Si dicho activo contiene otra propiedad de
INDTECH (hardware, software u otro tipo de activos), debera ser entregado a INDTECH
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previamente a llevar a cabo la baja para que INDTECH proceda a la retirada de los activos
de su propiedad.

Siempre que un activo haya contenido informacion considerada sensible, Los
Proveedores de servicios debera llevar a cabo las bajas de activos garantizando la
eliminacion segura de dicha informacion, aplicando funciones de borrado seguro o
destruyendo fisicamente el activo, para que la informacién que haya contenido no pueda
ser recuperable.

Todos los activos utilizados para la prestacion del servicio deberan tener un responsable,
que se debera asegurar de que dichos activos incorporan las medidas de seguridad
minimas establecidas por INDTECH, y que al menos deben ser las especificadas en la
presente normativa:

Cumplir lo establecido en el punto “Requisitos de seguridad para los dispositivos.

o Deberan registrar los eventos mas significativos en torno a su funcionamiento.
Estos registros de actividad estaran contemplados dentro de la normativa de
copias de seguridad del proveedor. En especial, se registraran todos los eventos
realizados con permisos privilegiados.

o ElProveedor del servicio garantizara que la capacidad de los sistemas se gestiona
adecuadamente, evitando potenciales paradas o malos funcionamientos de
dichos sistemas por saturacion de recursos.

o Los errores y fallos registrados en la actividad de los sistemas se analizan,
adoptandose las medidas necesarias para su subsanacion.

El Proveedor establecera una normativa de copias de seguridad que garantice la
salvaguarda de cualquier dato o informacion relevante para el servicio prestado, con una
periodicidad semanal.

Gestion de la continuidad

Los proveedores de servicios deberan contar con un plan de continuidad y un plan para
la recuperacion de Tl en caso de desastre que permita la prestacién del servicio aun en
caso de contingencias. Este plan debera ser desarrollado en funcién de una evaluacion
de riesgos (al menos una vez al ano) para identificar los riesgos que podrian causar una
interrupcion de las operaciones y asegurarse de que se ponen en funcionamiento los
controles apropiados para gestionarlos y controlarlos.

Los proveedores de servicios pondran a prueba el plan de continuidad y el plan de
recuperacion para confirmar que sirven para recuperar el servicio en los plazos de tiempo
acordados. Estas pruebas se realizaran anualmente o justo después de que se realicen
cambios, mejoras o modificaciones importantes que afecten a los servicios.

2.3.3 Seguridad de red

o Todas las redes deberan estar adecuadamente gestionadas y controladas, asegurandose de
que no existen accesos no controlados ni conexiones cuyos riesgos no estén apropiadamente
gestionados por él, estableciéndose los oportunos sistemas de monitorizacion y auditoria de
seguridad necesarios para garantizar la seguridad de las conexiones.

e Los servicios disponibles en las redes a través de las que circule la informacion deberan
limitarse en la medida de lo posible.
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e Las redes que permitan el acceso a la infraestructura INDTECH deberan estar
apropiadamente protegidas, debiéndose cumplir las siguientes premisas:
o Elacceso de usuarios remotos a la red de INDTECH estara sujeto al cumplimiento de
procedimientos de autenticacion previa y validacion del acceso por INDTECH
o [Estas conexiones se realizaran por tiempo limitado y mediante la utilizacién de redes
privadas virtuales
o En estas conexiones no se permitira ningun tipo de equipo de comunicaciones
(tarjetas, médems, etc.) que posibilite conexiones alternativas no controladas.

3.3.4Gestion de cambios

o Los Proveedores de servicios deberan garantizar que todos los cambios en la
infraestructura TIC con la que presta el servicio estan controlados y autorizados,
garantizandose que no forma parte de la infraestructura TIC ningin componente no
controlado.

e Se deberan verificar que todos los nuevos componentes introducidos en la infraestructura
TIC utilizada para la prestacion del servicio funcionan adecuadamente y cumplen los
propositos para los que fueron incorporados.

e Todos los cambios que se lleven a cabo se deberan realizar siguiendo un procedimiento
formalmente establecido y documentado, que garantice que se siguen los pasos
apropiados para realizar el cambio.

o El procedimiento de gestion de cambios debera garantizar que se minimizan los cambios
sobre los componentes criticos, limitandose a los estrictamente imprescindibles.

e Se deberan verificar todos los cambios sobre los componentes criticos, para comprobar
qgue no se producen efectos adversos colaterales o no previstos sobre el funcionamiento
de dichos componentes o sobre su seguridad.

e Se deberan analizar las vulnerabilidades técnicas que presenten las infraestructuras
utilizadas para la prestacion del servicio, informando a INDTECH de todas aquellas
asociadas a los componentes criticos, con el fin de gestionar conjuntamente dichas
vulnerabilidades.
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